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@ INTELIGENTNA KONTROLA AKWARIUM
Zdalny dostep do SQCmini przez Internet

Przyktad konfiguracji krok po kroku
Potgcz sie ze strong WWW kontrolera SQCmini rowniez wtedy, gdy jeste$ poza domem. Ponizej
przedstawiono prosty przyktad konfiguracji z wykorzystaniem bezpiecznego potaczenia VPN.
To tylko jeden z mozliwych sposobéw

Spos6b zdalnego potaczenia z SQCmini zalezy od posiadanego routera, operatora Internetu oraz konfiguracji
sieci. Ponizsza instrukcja przedstawia przyktadowa konfiguracje z wykorzystaniem routera ASUS i potaczenia
VPN. SQCmini nie wymaga do tego zadnych zmian sprzetowych.

Inne mozliwe sposoby zdalnego potaczenia

VPN w routerze Tailscale | ZeroTier

OpenVPN, WireGuard, IPsec lub rozwigzanie dostarczone = Wirtualna prywatna sie¢ umozliwiajgca taczenie urzadzen
przez producenta routera. znajdujacych sie w réznych lokalizacjach.

Dodatkowa brama VPN Publiczny adres IP + DDNS

Raspberry Pi, NAS, mini-PC lub inne urzadzenie DDNS moze utatwi¢ odnalezienie domowej sieci przy
pracujgce w sieci lokalnej. zmiennym publicznym adresie IP. Jest zwykle elementem

bardziej rozbudowanej konfiguracji VPN lub innego
zabezpieczonego dostepu.

Wiasny serwer | VPS Inne rozwigzania
Rozwigzanie przeznaczone do bardziej rozbudowanych Wiele nowoczesnych routeréw posiada wlasne
instalacji i obstugi wielu urzadzen. mechanizmy bezpiecznego dostepu zdalnego.

Jak dziata potaczenie?

Telefon poza domem

1
Internet

!
Bezpieczne potaczenie VPN

)
Router w domu

)
Domowa sieé¢ Wi-Fi

1
SQCmini
Telefon potaczony przez VPN uzyskuje dostep do domowej sieci tak, jakby znajdowat sie w niej lokalnie.
Dzieki temu w przeglagdarce mozna otworzy¢ lokalny adres SQCmini.

http://192.168.50.49

Nie ma potrzeby wystawiania serwera WWW kontrolera bezposrednio do Internetu.
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Dlaczego SQCmini ma dwa adresy IP?

Adres konfiguracyjny Adres w domowej sieci

192.168.1.124 np. 192.168.50.49

Ten adres stuzy do wejscia na strone konfiguracyjng Ten adres zostaje przydzielony przez router po potaczeniu
SQCmini przed zalogowaniem kontrolera do domowej SQCmini z domowym Wi-Fi. To wkasnie jego uzywamy
sieci Wi-Fi. pézniej do dostepu przez VPN.

Uwaga

Adres 192.168.50.49 jest tylko przyktadem. Twoj router moze przydzieli¢ kontrolerowi inny adres.

Zanim zaczniesz - sprawdz publiczny IPv4

Wazne przed konfiguracja Instant Guard

W typowej konfiguracji ASUS Instant Guard router musi posiada¢ publiczny adres IPv4 WAN. Jezeli operator
korzysta z CGNAT, Instant Guard moze nie dziata¢ w opisany sposéb. Przed rozpoczeciem konfiguracji poréwnaj
adres WAN IP widoczny w routerze z publicznym adresem IPv4 widocznym w Internecie. Jezeli oba adresy sg
takie same, router ma bezposredni publiczny IPv4. Jezeli sg rézne, skontaktuj sie z operatorem lub zastosuj inng
metode zdalnego dostepu, np. Tailscale, ZeroTier lub odpowiednio skonfigurowany VPN.

Zalecane jest réwniez zaktualizowanie routera do najnowszej dostepnej wersji firmware przed konfiguracjg
VPN.

Przyktadowa konfiguracja krok po kroku

SQCmini + router ASUS + ASUS Instant Guard
W ponizszym przyktadzie uzywamy:

e kontrolera SQCmini,

¢ routera ASUS obstugujacego Instant Guard,
e domowego dostepu do Internetu,

¢ telefonu z Androidem lub iPhone,

¢ aplikacji ASUS Router,

e aplikacji ASUS Instant Guard.

1. Potacz SQCmini z domowa siecig Wi-Fi

Przy pierwszym uruchomieniu SQCmini udostepnia wtasng sie¢ Wi-Fi stuzaca do konfiguracji. Potacz
telefon z siecig Wi-Fi kontrolera.

Powinna otworzy¢ sie strona konfiguracyjna SQCmini.
http://192.168.1.124
1. wybierz swojg domowg sie¢ Wi-Fi,
2. wpisz jej hasto,
3. zatwierdz ustawienia.
Uwaga

Adres 192.168.1.124 jest uzywany podczas konfiguracji. Po potgczeniu z domowym Wi-Fi kontroler otrzyma
adres od routera.

2. Sprawdz adres przydzielony przez router

Po potgczeniu SQCmini z domowym Wi-Fi router przydzieli kontrolerowi lokalny adres IP, np.:
192.168.50.49

Adres moze miec¢ inng koncowke, dlatego trzeba sprawdzic¢ rzeczywisty adres przydzielony urzadzeniu.
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3. Znajdz SQCmini na liscie urzadzen routera
Potgcz telefon ponownie z domowym Wi-Fi i uruchom aplikacje ASUS Router.
Przejdz do:

Devices / Urzadzenia lub Clients/Klienci

® ESP, Espressif,

® ESP_XXXXXX,

e Unknown,

® urzgdzenie bez nazwy.

SQCmini nie musi by¢ widoczny pod swojg nazwa. Router moze pokazac go jako jedno z powyzszych
urzadzen.

Jak tatwo znalezé wiasSciwe urzadzenie?
1. Otworz liste urzadzen.
2. Wytacz SQCmini i sprawdz, ktére urzgdzenie znikneto.
3. Wigcz SQCmini.
4. Sprawdz, ktére urzgdzenie pojawito sie ponownie.
4. Sprawdz adres SQCmini
Bedac w domowej sieci Wi-Fi, otwOrz przegladarke i wpisz znaleziony adres, np.:
http://192.168.50.49

Jezeli zobaczysz strone WWW kontrolera, adres jest prawidiowy.

5. Przypisz kontrolerowi staty adres

Router moze pézniej przydzieli¢ urzadzeniu inny adres. Dlatego warto zarezerwowaé obecny adres dla
SQCmini.

Znajdz:
LAN -> DHCP Server
Manual Assignment / Reczne przypisywanie adresu IP
Wybierz SQCmini i przypisz mu jego obecny adres, np. 192.168.50.49. Zapisz ustawienia.

Dlaczego warto?
Dzieki temu adres strony kontrolera nie zmieni sie po ponownym uruchomieniu urzadzen.

6. Zainstaluj aplikacje ASUS Router
Na telefonie zainstaluj aplikacje ASUS Router.
Podczas pierwszej konfiguracji telefon powinien by¢ potgczony z domowa siecig Wi-Fi ASUS.

Uruchom aplikacje, dodaj swoj router i zaloguj sie przy uzyciu danych administratora routera.

7. Wiacz zdalne potaczenie
W aplikacji ASUS Router przejdz do:
Settings / Ustawienia -> Remote Connection / Polaczenie zdalne
Pierwsze wtaczenie tej funkcji wykonaj bedac potaczonym z domowa siecig Wi-Fi.
8. Wiacz Instant Guard
Wiacz Instant Guard.
Jezeli w ustawieniach Instant Guard dostepna jest opcja Client will use VPN to access, wybierz:

Internet and local network
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Wazne
Nie wybieraj Internet only, poniewaz potrzebujemy dostepu do urzadzen znajdujacych sie w domowej sieci LAN.

9. Zainstaluj ASUS Instant Guard
Zainstaluj aplikacje ASUS Instant Guard, wybierz router i zaakceptuj utworzenie potgczenia VPN.

10. Wytacz Wi-Fi w telefonie
Telefon powinien przejs¢ na LTE/5G.
Uruchom Instant Guard.

Poczekaj na:

Connected / Polaczono

11. Otworz SQCmini przez Internet
W przegladarce wpisz:
http://192.168.50.49

Jezeli konfiguracja zostata wykonana prawidtowo, zobaczysz strone WWW kontrolera mimo ze telefon nie
znajduje sie w domowej sieci Wi-Fi.

Gotowe - jak korzystac pdzniej?

Uruchom Instant Guard.
Nacisnij Potacz.

Otworz przegladarke.

Whpisz lokalny adres SQCmini.
. Korzystaj z kontrolera.
http://192.168.50.49
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Bezpieczny dostep

Nie wystawiaj SQCmini bezposrednio do Internetu

Nie zalecamy bezposredniego przekierowywania portu serwera WWW SQCmini do publicznego Internetu. W
opisanej konfiguracji telefon uzyskuje dostep poprzez szyfrowane potaczenie VPN. Nie ma potrzeby
przekierowywania portu 80 lub 443 bezposrednio na kontroler.

Dla bezpieczenstwa router powinien korzystac z aktualnego firmware oraz silnego, indywidualnego hasta
administratora.

SQCmini nie otwiera sie przez Internet?
Ponizej znajdziesz odpowiedzi na najczestsze problemy zwigzane ze zdalnym dostepem do kontrolera.

Instant Guard jest potaczony, ale strona SQCmini sie nie otwiera

Sprawdz, czy w przegladarce wpisujesz adres przydzielony SQCmini przez domowy router, np. http://192.168.50.49.
Nie uzywaj w tym przypadku adresu konfiguracyjnego 192.168.1.124.

Nie wiem, jaki adres otrzymat SQCmini

Sprawdz liste urzgdzen podtgczonych do routera. Jezeli nie wiesz, ktére urzgdzenie jest kontrolerem, wytgcz SQCmini i
sprawdz, ktére urzgdzenie zniknie z listy. Nastepnie wigcz kontroler ponownie.

Adres SQCmini sie zmienit

Ustaw w routerze rezerwacje DHCP dla SQCmini. Dzieki temu router bedzie zawsze przydzielat kontrolerowi ten sam
adres IP.
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SQCmini nie pojawia sie pod hazwg SQCmini

To normalne. W zaleznosci od routera kontroler moze by¢ widoczny jako ESP, Espressif, ESP_xxxxxx, Unknown albo
wytacznie jako adres IP i MAC.

Czy komputer musi by¢ caty czas wigczony?

Nie. W opisanej konfiguracji potgczenie realizuje router ASUS. Komputer nie jest potrzebny.

Czy musze miec¢ router ASUS?

Nie. ASUS RT-AX82U i Instant Guard sg tylko przyktadem. Inne routery moga oferowac¢ podobny dostep przez
OpenVPN, WireGuard, IPsec lub inne rozwigzania VPN.

Instant Guard nie chce sie potaczy¢ - co sprawdzié¢?

Sprawdz, czy router posiada dostep do Internetu oraz publiczny adres IPv4 WAN. Upewnij sie réwniez, ze funkcja
Remote Connection jest wigczona i router posiada aktualne oprogramowanie.
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